Sakerhetsanalys
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Manga ganger ar det stora skillnader mellan 6nskad sakerhetsniva och vad som de-
fakto ar implementerat. En sdkerhetsanalys lyfter fram sadana avvikelser och ger
konkreta atgardsforslag.

IPnett erbjuder en produktoberoende genomgang av de befintliga sdkerhetsfunk-
tionerna i natverket. Baserat pa en nuldgesanalys, befintliga policydokument samt
IPnetts egna erfarenheter inom informationssdkerhet presenteras en 6verblick av de
sakerhetsaspekter och beslut som kunden star infor. Foljande &r exempel pa fragor

som tas upp i sakerhetsanalysen:

Brandvéggspolicy

Hur dr regelverket i din brandvdgg implementerat?
Behdvs externa konsulter for att administrera och
uppratthalla brandvdggens regelverk? Har de inga-
ende kunskap om din sdkerhetspolicy, dnskemal och
behov? Bor brandvdggsjobben kvalitetssakras?

VPN och sdker fjarranslutning

Anvandare jobbar i hogre utstrackning hemifran, fo-
retagets mobiltelefoner anvands for savél mail som
fjarruppkoppling till kontoret, lokalkontor och part-
ners ansluts med VPN. Hur bor dessa anslutningar
sakras upp?

Sparbarhet

Hur autentiseras administratérer av sékerhetsfunk-
tionerna i ndtverket? Anvands sdker inloggning?
Vilka anvandare loggar in var, ndr och hur? Hur han-
teras loggar fran sakerhetsfunktioner?

Driftdokumentation
Finns rutiner for administration, dokumentation och
backup av sdkerhetsfunktionerna i natverket?

IPv6

Ar sikerhetsfunktionerna i natverket klara for IPv6?
Hur kan en dvergang till IPvé goras pa t.ex. brand-
véggen? IPnett hjalper dig att planera for 6vergang-
en till IPvé.

- - .

pr— 7/
H“i -
hL._

oo

Fakta om tjansten

®  Nuldgesanalys av implementerade
sdkerhetsfunktioner

®  Genomgang av gallande sakerhetspolicy

®  Genomgang av slutsatser och resultat,
cirka en halv dag

®  Rekommenderade forbattringsforslag
baserade pa IPnetts "best practices”

®  Underlag for vidareutveckling av
sdkerhetspolicyn

®  Dokumentation i rapportformat

IPnett



